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Agradecimientos 
Antes de nada, agradecer al equipo de EUSKALHACK el haber creado este evento, al igual que a 

iHACKLABS, por haber puesto a nuestra disposición estos CTFs. 

Espero que, el siguiente Writeup, dentro del poco tiempo que le he podido dedicar tanto a su 

creación como al CTF, sea de utilidad y muestre otras formas de hacer las cosas. 

 

Allá vamos. 

  



BETRIA 

User Flag 
Antes de nada, como en cualquier test de intrusión, realizamos un escaneo para ver qué nivel 

de exposición en cuanto a servicios tiene la máquina. 

 

Vemos servicios como ssh, web, rpcbind, y una base de datos mysql. Comenzamos con el análisis 

web: 

 

Tras realizar un fuzzing de directorios, vemos que tenemos un panel admin. En concreto, en 

administrator/index.php, obtenemos el panel de admin de Joomla: 

 



Chequeamos la versión del Joomla: 

 

 

Buscamos plugins: 

 

Le damos una pasada con joomscan: 



 



 

Explotamos una vulnerabilidad de la cual tenemos información a continuación: 

https://resources.infosecinstitute.com/exploiting-cve-2015-8562-new-joomla-rce-2/#gref 

 

https://resources.infosecinstitute.com/exploiting-cve-2015-8562-new-joomla-rce-2/#gref


 

Ya tenemos un meterpreter con permisos de limitados. 

 

Nos pasamos a un “shell”: 



 

Llega un directorio donde encontramos un usuario: 

 



Probamos en password vía ssh para bob: 

 

Y aquí conseguimos el primer flag: 

 

Admin Flag 
Ahora, para conseguir el de admin, aunque mucha gente, al igual que a yo, estoy seguro de que 

hemos andado dando vueltas alrededor del cron, si miramos fijamente: 

 

El crontab de bob intenta ejecutar como root (además de que si no me equivoco un crontab de 

un usuario normal no permite poner root de esa forma, por ello los errores que veíamos en la 

carpeta de mails del usuario). 

De todas formas, nos acordamos del fichero sudoers. 

 

Nos permitía elevar a sudo ya que éramos parte de sudoers. Con esto obtenemos el flag de 

admin. 

 

  



HADIR 

User Flag 
Antes de nada, escaneamos y vemos que hay una web abierta. Tras una enumeración, 

encontramos el siguiente path: 

 

Investigamos y vemos que nos sale el password utilizado por defecto: 

 

También nos da información de la versión apache, php, y la de Kernel, que vemos que parece 

no ser vulnerable a Dirty Cow: 



 

 

Ejecutamos comandos para ver qué nivel de privilegios tenemos: 

 



Vemos que no son suficientes. De todas formas, por una mala gestión de permisos del directorio 

home: 

 

Tenemos el flag de user. 

Forensic 
En el zip forppc_200puntos.zip encontramos el reto de FORENSICS, en el cual tenemos tres 

ficheros: 

• Captura pcap: conversacion_cliente_servidor 

• Fichero texto: LEEME 

• Servidor en Python: server_redacted 

El fichero pcap es una captura de una conversación con el servidor en localhost. El fichero Python 

es un servidor de reto/respuesta con el cual tenemos que mantener una conversación, y el 

fichero LEEME tiene datos para gestionar el reto: 

 

Conectándonos con el servidor, vemos que antes de nada nos envía unas preguntas que 

podemos contestarle directamente mediante netcat. 

Una vez hablado con el dos mensajes, nos empieza a enviar datos raw como payload del TCP. 

Esto, tras analizar el código del servidor que tenemos, nos requiere construir el siguiente código 

(no es bonito, pero es funcional): 



 

 



 

Tras ejecutarlo, obtenemos lo siguiente: 

 

Con esto tenemos el flag del forensic. 



Admin Flag 
Antes de nada, intentamos obtener un Meterpreter:  

 

Generamos el ejecutable, con netcat lo subimos a la víctima, levantamos el handler en la 

máquina atacante, y ejecutamos él “.elf”. 

Con esto obtenemos un meterpreter, pero tras buscar durante un rato, explotar Dirty Cows 

(aunque por la versión de Kernel no debería), enumerar sistema de ficheros, etc., no se 

encuentra nada interesante. Por ello, aquí acaba mi Writeup. 

 


