Plan de Actividades 2027

WeekINN TV
Tecnologia ;Dénde

estd el limite?

Lugar y Fecha
Online

22 de Octubre
Descripcion
A lo largo de la ponencia se tratarda de manera

divulgativa sobre la tecnologia y la seguridad en la

misma.

Roberto Casado, miembro de Asociacion de
Seguridad Informatica EuskalHack, organizacion sin
animo de lucro constituida en Donostia y
conformada por diversos profesionales vinculados a
la investigacion de seguridad informatica e
informatica forense. Su objetivo es promover la
comunidad y la cultura en materia de seguridad
digital a cualquier tipo de publico interesado, ya
sean de caracter publico o privado, mediante la
promocién y difusién de conocimiento

principalmente técnico.

EUSKALHACK
SECURITY TALKS

Lugar y Fecha
Presencial

29 de Octubre 17:00 Euskaltel (Zamudio)

Descripcion

La Asociacion de Seguridad Informatica
EuskalHack es una organizacioén sin animo de lucro
conformada por diversos profesionales vinculados a
la investigacion de seguridad informatica y forense.

Nuestro objetivo es promover la comunidad y la
cultura en materia de seguridad digital a cualquier
tipo de publico interesado (expertos o iniciados que
quieran introducirse en el mundo de la seguridad),
mediante la difusién de conocimiento
principalmente técnico.

En este evento podras conocer de primera mano el
desarrollo del plan de actividades de nuestra
asociacion, ademas contaremos con tres
reconocidos profesionales que expondran sus
investigaciones y avances en diversas materias:

Programa:

e [17.00 - 17.30] Acreditacion y recepcion de
asistentes

e [17.30 - 18.00] Presentacion del evento
(EuskalHack Team)

e [18.00 - 18.30] Dissecting Advanced Initial
Access Techniques - Spear Phishing (Josu
Barrientos)

e [18:30 - 18.45] - Break -

e [18.45-19.15] Windows TTPs hunting
nightmare (Jokin Garcia)

e [19.15 - 19.45] Playing with USB devices for fun
(Roberto Casado & Sergio Blazquez)

e [19.45 - 20.00] Clausura

Esta jornada se llevara a cabo el 29 de octubre
(viernes) y estara comprendida entre las 17.00 y
20.00 horas, donde haremos uso de las
instalaciones de la Sede Euskaltel.



[EE29] MobSF
Crea tu propio Lab

para analizar aplic
Android

Lugar y Fecha
Presencial / Online

23 de Julio [16:00 - 16:45]

Descripcion

Breve descripcién del sistema de permisos de
Android.

Analizar los permisos de las aplicaciones instaladas
en el movil.

Extraer una aplicacion sospechosa para su analisis.
Instalar/Ejecutar el Entorno de trabajo Mobst.
Andlisis Estatico de un apk (en qué consiste un
andlisis estatico).

Ejemplo: Se puede analizar varias versiones del
Virus: correos,seur,mrvm

(Dependiendo del tiempo) preparar una magqVirtual
para el andlisis Dinamico de un APK.

Andlisis dinamico de una aplicacién de Android.
¢A qué tipo de publico esta orientado?

Desde Nivel Intermedio hasta nivel avanzado.
(Aungue los conceptos sean avanzados la
metodologia empleada permite que se pueda
practicar facilmente lo expuesto (uso navegador,

copiar y pegar comandos).

[EE29]
Micropython-
jPython en un

Microcontrolador!

Lugar y Fecha
Presencial / Online

24 de Julio [11:00 - 11:45]

Descripcion

Breve descripcién del sistema MicroPython.
Algunas Plataformas que soportan MicroPython
(Esp32 , M5Stack)

UiFlow Programa en Python graficamente
ensamblando Bloques.

Conecta tu micro con la nube. (gj: Integracion con

un Bot de Telegram)

Consigue un Micro con pantalla desde 14€

Como Flasear/Preparar una plataforma desde 7€.
A qué tipo de publico esta orientado?

Interesados en iniciarse en la programacion de
Microcontroladores y el IOT (Internet Of Things) sin
conocimientos previos.

Apasionados del Lenguaje Python.



[EE29]
Human2FActor:
Evasion de la
autenticacion de
dos factores
mediante el uso de

la ingenieria social

Lugar y Fecha
Presencial / Online

24 de Julio [12:00 - 12:45]

Descripcion

En esta charla se explicaran las técnicas de
ingenieria social que se utilizan habitualmente para
evadir la autenticacion de dos factores, y que
podrian permitir a un atacante tomar el control total
de una cuenta perteneciente practicamente a
cualquiera de los principales servicios ofrecidos en

Internet.

[EE29]
Introduccion a
Bash, la consola de

los linuxeros

Lugar y Fecha
Presencial / Online

24 de Julio [16:00 - 16:45]
Descripcion

A lo largo de la ponencia se daran pequefias

pinceladas sobre el manejo de bash.
- Comandos basicos.
- Empleo de redirecciones.

- Breve introduccién agrepy a las
expresiones regulares.

- Tratamiento de cadenas de texto con sed,
cut, awk...

- Construccion de one-liners.
A qué tipo de publico esta orientado?

Principiantes en GNU Linux, gente con curiosidad
sobre la administracién de maquinas desde

terminal.



[EE29]
“Ciberdiablerias”,

cuando la realidad

supera la ficcion

Lugar y Fecha
Presencial / Online

24 de Julio [18:00 - 18:45]

Descripcion

A lo largo de la ponencia se hablara sobre los
ultimos incidentes de seguridad. El objeto de la
charla es la concienciacion y la prevenciéon basada
en el conocimiento de sucesos reales, tratando de
omitir/traducir aquellos detalles técnicos a fin de
llegar a la mayor cantidad de gente posible. Se
trataran:-Grupos criminales -Técnicas que se

emplean -Consecuencias de sus acciones.
¢A qué tipo de publico esta orientado?

Todos los publicos. (Si bien las victimas de los
atagues que se expondran seran principalmente

empresas)..

Charla en la
Gipuzkoa

Encounter

Lugar y Fecha
Online

19 de Marzo 16:30
Descripcion

“Con USBs y a lo loco”, jugando a ser

diferentes dispositivos desde un sistema

Linux

Continuacién de la ponencia de la AEO7
“Entendiendo ataques BadUSB en Linux”

En la presente charla se recordaran brevemente
algunos conceptos al respecto del funcionamiento
plug&play y el subsistema USB en Linux.

Se entrara a explicar algunos conceptos basicos del
sistemas de ficheros /sys, asi cémo diferencias a
nivel de configuracion de hardware entre SOCs y
arquitectura x86.

Posteriormente nos centraremos en explicar de
manera practica diferentes funcionalidades y
aplicaciones que podemos lograr empleando el
subsistema USB y un dispositivo raspberry pi Zero.



