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WHOAMI
• Jokin @joktotem @totemsecurity
• Freelance en Totem Security
• Pentester y Threat Hunter



¿Threat hunting?



Printnightmare



Printnightmare
• Vulnerabilidad de sistemas Windows

• >= Win7 & WinSrv 2008
• Parcheado

• CVE-2021-1675 - local privilege escalation
• CVE-2021-34527 - authenticated RCE

• Descubierto por 
• Tencent Security Xuanwu Lab (China)
• SangFor (HongKong)



Servicio vulnerable - PrintSpooler

• Se inicia en el boot de sistema
• Proceso spoolsv.exe
• Corre con el usuario NT AUTHORITY/SYSTEM
• Gestiona las tareas de impresión



Interfaces de red
• Spoolsv.exe implementa roles client/server

• El servicio es alcanzable vía DCE/RPC puerto 135 MSRPC

• También alcanzable vía Web IIS – IPP & MS-WPRN
• No activado por defecto



Port 135 MSRPC - DCE/RPC
• MSRPC ofrece endpoint mappers, interfaces de acceso a servicios vía RPC

• rpcdump.py @192.168.8.221

• En este caso spoolsv.exe esta accesibles en el puerto 49669 usando RPC



Port 135 MSRPC - DCE/RPC
• Wireshark lo identifica como IREMOTEWINSPOOL



Port 135 MSRPC - DCE/RPC
• Podemos ver las llamadas a funciones 
• El resto del tráfico está cifrado 



Port 445 RPC over SMB
• MSRPC es accesible desde SMB
• El tráfico va cifrado 



Funciones vulnerables
• Funciones del binario spoolsv.exe
• MS-RPRN - RpcAddPrinterDriverEx()
• MS-PAR - RpcAsyncAddPrinterDriver()
• Permiten cargar un driver de impresora, en local y remoto

• Para poder cargar un driver de impresora con estas funciones necesitamos 
autenticarnos con una cuenta con privilegios SeLoadDriverPrivilege
(se supone )



Requisitos de explotación
• Servicio spooler corriendo
• Disponer credenciales de cuenta local o de dominio
• Alcanzar puerto MSRPC o SMB
• Tener una carpeta compartida en la red LAN, para servir dll maliciosa

• Para la función RpcAsyncAddPrinterDriver() hay requisitos adicionales



RpcAddPrinterDriver()

• Si seguimos el flujo de la función RpcAddPrinterDriver() esta llama a la 
función SplAddprinterDriverEx() de la dll localspl.dll



SplAddprinterDriverEx()
• SplAddprinterDriverEx() recibe como parámetro dwFileCopyFlags que es 

controlable por el cliente



SplAddprinterDriverEx()
• Línea 21 - fCheckPriv = 0



SplAddprinterDriverEx()
• Línea 22 - If bit 15 of dwFileCopyFlags is 1
• dwFileCopyFlags es controlado por el cliente, por lo que podemos conseguir 

que no entre a la línea 23
• dwFileCopyFlags = APD_COPY_ALL_FILES (0x4) + APD_COPY_FROM_DIRECTORY(0x10) + APD_INSTALL_WARNED_DRIVER (0x8000) = 0x8014
• 1000 0000 0001 0100

• Por lo tanto, fCheckPriv = 0



SplAddprinterDriverEx()
• Línea 24 - If fCheckPriv = 0: no se comprueban los privilegios del usuario con 

la función ValidateObjectAccess



SplAddprinterDriverEx()
• Línea 26 – llama a la función InternalAddPrinterDriverEx() para cargar el driver 

de impresora



InternalAddPrinterDriverEx()
• La función recibe varios parámetros, hay 3 relevantes para la explotación

• Driver file - driver de impresora
• Data file - dll que cargara el driver
• Config file – fichero que contiene el path de la dll a cargar por el driver



InternalAddPrinterDriverEx()

• Driver file – UniDrv.dll driver de impresora universal
• C:\Windows\System32\DriverStore\FileRepository\ntprint.inf_amd64_ce3301b66255a0f

b\Amd64\UNIDRV.DLL

• Data file - dll maliciosa servida vía SMB
• \\192.168.8.161\smb\dangerous.dll

• Config file - contiene el path de la dll a cargar por el driver
• c:\windows\system32\spool\drivers\x64\3\old\dangerous.dll



InternalAddPrinterDriverEx()
• La función InternalAddPrinterDriverEx() realiza las siguientes acciones

• ValidateDriverInfo
• verifica la firma digital y el tipo de fichero del driver y el data file
• se puede omitir usando el flag APD_INSTALL_WARNED_DRIVER  0x8000 en 

dwFileCopyFlags



InternalAddPrinterDriverEx()
• CreateInternalDriverFileArray

• Si a5 es seteado (podemos controlarlo con las dwFileCopyFlags) se crean los ficheros 
(driver file, data file, config file) en la ruta %SPOOLER%\drivers\x64\

• %SPOOLER% = c:\windows\system32\spool\



InternalAddPrinterDriverEx()
• GetPrintDriverVersion

• extrae la versión del driver, para UNIDRV.DLL solo puede ser la versión 3

• CheckFilePlatform
• comprueba la plataforma del driver y del data file

• CreateVersionDirectory
• crea el siguiente directorio según la versión del driver %SPOOLER%\drivers\x64\3\



InternalAddPrinterDriverEx()
• CopyFilesToFinalDirectory

• Copia los ficheros (data file, driver file, config file) a la carpeta temporal 
%SPOOLER%\drivers\x64\3\new\

• La siguiente vez que llamemos a la función RpcAddPrinterDriver() se hará un backup de lo 
ficheros en %SPOOLER%\drivers\x64\3\old\

• WaitRequiredForDriverUnload or CompleteDriverUpgrade
• Carga el driver
• El driver carga la dll a la que apunta la ruta en el config file (suposición )



Explotación
• Se realiza en dos llamadas a RpcAddPrinterDriverEx()

• El objetivo de la primera es subir el data file al sistema
• La segunda carga el driver que ejecuta la dll maliciosa previamente subida



Explotación – call1
• Driver file

• C:\Windows\System32\DriverStore\FileRepository\ntprint.inf_amd64_ce3301b66255a0f
b\Amd64\UNIDRV.DLL

• Data file
• \\192.168.8.161\smb\dangerous.dll

• Config file
• C:\Windows\System32\winhttp.dll



Explotación – call2
• Driver file

• C:\Windows\System32\DriverStore\FileRepository\ntprint.inf_amd64_ce3301b66255a0f
b\Amd64\UNIDRV.DLL

• Data file
• \\192.168.8.161\smb\dangerous.dll

• Config file
• c:\windows\system32\spool\drivers\x64\3\old\dangerous.dll



Exploit python



DEMO



Hunting PrintNightmare



WAIT – First SIGMA



SIGMA
• SIGMA – reglas/firma genéricas para analizar logs

• YARA – Fichero
• SURICATA – Paquete de red
• SIGMA – Log

• Sigmacc – conversor de regla sigma a otros lenguajes o tecnologias
• KQL, Splunk, Qradar
• Powershell, GREP
• C# regex



SIGMA



Event 316 – driver added/updated
• Channel PrintService-Operational
• Printer driver 1234 for Windows x64 Version-3 was added or updated. Files:-

UNIDRV.DLL, winhttp.dll, dangerous.dll. No user action is required.



Event 316 – driver added/updated
• Podemos saber si se ha añadido un driver de impresora



Event 316 – driver added/updated
• IOCs de nombres de driver y de dll utilizados por los exploits y las POCs



Event 5145 – spoolsv SMB conn
• Channel security – Event 5145 Detailed File Share
• spoolsv.exe realiza conexión a una ruta SMB



Event 5145 – spoolsv SMB conn
• Detectar cuando spoolsv.exe realiza conexión a una ruta SMB



Sysmon – spoolsv susp dll load
• Podemos ver las dll que carga el proceso spoolsv.exe



Sysmon – spoolsv susp dll load
• Detectar las dll cargadas spoolsv.exe en el path de la explotación



Tráfico de red – opnum



Tráfico de red – opnum
• MS-RPRN

• 3.1.4.4.1 RpcAddPrinterDriver (Opnum 9)
• 3.1.4.4.8 RpcAddPrinterDriverEx (Opnum 89)

• MS-PAR
• 3.1.4.2.2 RpcAsyncAddPrinterDriver (Opnum 39)
• 3.1.4.2.7 RpcAsyncInstallPrinterDriverFromPackage (Opnum 62)



Suricata IDS/IPS



Tráfico de red – Suricata
• alert tcp any any -> any any (msg: "Potential printnightmare - DCERPC 

RpcAsyncAddPrinterDriver"; content: "|05 00 00|"; depth: 25; content: "|27 
00|"; distance: 18; sid: 10006625; rev: 1;)

• HEX 0x27 -> 39 = RpcAsyncAddPrinterDriver

• Podemos también utilizar la keyword: app-layer-protocol:dcerpc;



Tráfico de red – Suricata
• Para asegurar menos falsos positivos, detectar previamente si ha habido una 

conexión al endpoint mapper IREMOTEWINSPOOL

• alert tcp any any -> any 135 (msg: "DCERPC IREMOTEWINSPOOL Bind"; 
content: "|96 3F F0 76 FD CD FC 44 A2 2C 64 95 0A 00 12 09|"; flowbits: 
set,spool; sid: 10006624; rev: 3;)

• alert tcp any any -> any any (msg: "Printnightmare"; flowbits: isset,spool; 
content: "|05 00 00|"; depth: 25; content: "|27 00|"; distance: 18; sid: 
10006625; rev: 1;)



¿BAD USB?



NO TIME = END


